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Résumé

L’Internet des Objets (IdO ou IoT en anglais) est un paradigme présent dans la vie quotidienne

de chaque être humain. En effet, l’IdO comprend aujourd’hui une très grande diversité d’objets in-

tégrants des capteurs, des actionneurs et également des modules de communication leur permet-

tant de s’intégrer à Internet. Ces dispositifs observent et agissent sur l’état du monde réel consti-

tuant ainsi une passerelle entre la vie réelle et le monde numérique.

L’IdO fournit de nombreux services avancés comme la surveillance automatique en temps réel

d’environnements industriels, médicaux, agricoles, et autres qui peuvent être couverts et gérés au-

tomatiquement. L’Assistance à l’Autonomie des personnes à Domicile (AAD ou AAL) est l’un des

nombreux domaines bénéficiant des avancées permises par l’IdO. L’AAD vise à aider les personnes

âgées, malades ou dépendantes dans leurs routines quotidiennes en fournissant de nouveaux ser-

vices d’assistance dans les maisons intelligentes (« smart home ») afin de surveiller en continue

leurs constantes physiologiques à moindre coût pour détecter de possibles dégradations de leur

état de santé. Cependant, malgré tous les avantages qu’apporte l’IdO dans la vie quotidienne de

ces personnes dépendantes, les problématiques de sécurité freinent considérablement le déploie-

ment de ces technologies. En effet, pour permettre une plus large adoption des solutions d’AAD

s’appuyant sur l’IdO, la sécurité des objets et des réseaux utilisés doit être renforcée. Ainsi, de

nouveaux mécanismes légers et robustes doivent être développés pour contrer les menaces et les

attaques auxquelles les infrastructures de l’IdO sont exposées. Une première ligne de défense est

d’utiliser des mécanismes d’authentification adaptés aux capacités et aux contraintes des objets

et des technologies de communication afin d’assurer les services d’authentification des objets et

de mettre en œuvre des canaux sécurisés permettant la protection des données.

Dans cette thèse, notre objectif est de proposer des solutions de sécurité pour l’IdO dans le

cadre médical. Pour cela, nous dressons tout d’abord un état de l’art de l’IdO. Puis, nous présen-

tons les défis de sécurité auxquels l’IdO est confronté. Nous considérons alors les protocoles d’au-

thentification destinés à garantir la sécurité et le respect de la vie privée des utilisateurs des objets

connectés. Ainsi, notre première contribution consiste en la proposition de trois nouveaux proto-

coles d’authentification mutuelle pour les objets connectés avec deux modes de communication
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différents M2M et M2C, dans le cadre de l’assistance à l’autonomie des personnes à domicile. En

plus de l’analyse informelle une validation formelle de sécurité de nos propositions a été menée en

utilisant les outils AVISPA et ProVerif. Notre deuxième contribution consiste en un nouveau proto-

cole d’identification et d’authentification pour l’AAD, adapté à la technologie RFID. Ce protocole

vise à assurer l’authentification entre un lecteur et des étiquettes RFID pour garantir la sécurité et

le respect de la vie privée des personnes dépendantes.

Mots clés : IoT, AAL, WSN, RFID, Protocoles d’authentification, e-santé.
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Abstract

Nowdays, the Internet of Things (IoT) represents a major part of our daily lives. IoT includes a

wide variety of objects integrating sensors and communication modules that facilitate their inte-

gration on the internet. These devices observe and measure the state of the real world and connect

real life with the virtual world.

IoT provides advanced services such as real-time monitoring of environments as industrial,

medical, agricultural, and other environments that can be automatically covered and managed.

Ambient Assisted Living (AAL) is one of many areas that benefit from IoT. It aims to help older

people in their daily routines by providing new assistance services in smart homes to monitor

their physiological constants at lower cost to detect possible health degradations. However, des-

pite all the benefits that IoT brings in our daily lives, some may be a real inconvenience. Security

issues greatly impede the development and rapid deployment of this technology. The widespread

of IoT can only be successful when adequate security of the objects and the used communication

networks is adapted.

New lightweight and robust mechanisms need to be adapted to counter the threats and attacks

to which IoT infrastructure communications are exposed. A first often a prerequisite mandatory

step would be the use of authentication mechanisms that provide the services of object authen-

tication and data protection, while being adapted to the capabilities and respecting the limits of

objects and communication technologies.

In this thesis, our goal is to implement security solutions for IoT in the medical field. For this,

we first establish the state of the art of IoT. Subsequently, we address the security challenges fa-

ced by the evolution of IoT. We also consider authentication protocols to ensure the security and

privacy of users of connected objects. Afterward, we present a first contribution which consists in

three new mutual authentication protocols for connected objects with two different communica-

tion modes Machine-to-Machine (M2M) and Machine-to-Cloud (M2C), as part of AAL. Validation

of security of our proposals was made using the tools AVISPA and ProVerif in addition to the infor-

mal analysis. Our second contribution includes a new identification and authentication protocol

in the field of RFID technologies to ensure authentication between a reader and RFID tags in order
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to guarantee patients security and privacy, as part of an RFID medical assistive environment.

keywords : IoT, AAL, WSN, RFID, Authentication Protocol, Healthcare.
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Introduction générale

Contexte et motivation

Au cours des dernières années grâce à la miniaturisation toujours plus poussée des compo-

sants électroniques et aux innovations technologiques en matière de communication numérique,

le nombre d'objets intelligents connectés n'a pas cessé d'augmenter dans tous les domaines d'ap-

plications.

Par dé�nition, un objet intelligent est une machine physique ou virtuelle qui doit avoir une cer-

taine capacité de calcul et de mémorisation en plus d'être autonome; c'est-à-dire qu'il peut faire

des traitements et parfois même prendre des décisions sans intervention humaine. Mais aussi, il

peut être connecté avec n'importe quel autre objet d'une manière �exible et transparente. L'en-

semble de ces objets connectés, formant l'Internet des Objets (IdO) ou « Internet of Things » (IoT)

en anglais, peuvent assister les humains dans les activités de la vie quotidienne grâce à leurs ca-

pacités de détection, de calcul et de communication.

L'utilisation de ces dispositifs connectés dans des environnements perceptifs concernant des

lieux de vie comme les maisons intelligentes, offre de nouvelles perspectives pour améliorer la

qualité de vie des personnes et trouve une application directe dans le cadre de l'assistance à l'au-

tonomie à domicile (AAD). En effet, avec le vieillissement des personnes dans les pays développés,

les maisons intelligentes sont une des solutions envisagées pour permettre aux personnes âgées

de rester à leur domicile plus longtemps. Ce type de maisons apporte également de nombreux

avantages aux personnes à mobilité réduite en leur permettant une plus grande autonomie, amé-

liorant ainsi leur confort de vie. L'utilisation d'équipements d'auto-mesures est aussi une solution

permettant de surveiller certaines constantes physiologiques de personnes dépendantes pour ob-

tenir des informations suf�samment précises sur leur état de santé a�n de détecter de possibles

dégradations et d'assurer au mieux leur prise en charge par les services médicaux.

Toutefois, la prolifération de ces objets connectés qui manipulent des données personnelles

sensibles met en péril la vie privée de leurs utilisateurs. En effet, ces informations relatives aux

habitudes, aux maladies, à la situation des personnes pourraient être utilisées par des individus

non autorisés désirant en tirer un pro�t illicite. C'est pourquoi, la sécurité et la con�dentialité des
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données des utilisateurs représentent des dé�s importants pour l'IoT dans le domaine de la santé

et en particulier dans celui de l'AAD. De plus, l'utilisation de l'Internet des Objets introduit des

dé�s pour la mise en œuvre d'outils de sécurité traditionnels. En effet, du côté de l'IoT, la rareté

des ressources en termes d'énergie, de mémoire et de capacité de calcul, qui caractérise les objets

connectés, limite le déploiement des solutions de sécurité traditionnelles. Une première exigence

serait d'utiliser des mécanismes d'authenti�cation comme première barrière aux menaces que

rencontrent les communications de l'IoT pour garantir la légitimité des entités communicantes.

Ces mécanismes d'authenti�cation doivent reposer sur des algorithmes de chiffrement plus légers

et adaptés aux ressources des objets connectés utilisés.

Dans cette thèse, notre but est de proposer des solutions de sécurité pour l'Internet des Objets

utilisé dans le domaine médical et en particulier dans l'AAD. Nous visons à sécuriser les dispositifs

à faible capacité de calcul qui sont utilisés par les patients ou présents dans leur environnement

et qui accèdent à leur données médicales et personnelles. Notamment, l'utilisation des protocoles

de sécurité dans le cadre des réseaux domiciliaires (Home Area Network) permet de sécuriser les

échanges de données tout en respectant la vie privée des patients qui occupent le domicile.

Objectifs de la thèse

A�n de faire face aux problèmes et dé�s susmentionnés, nous nous sommes �xés les objectifs

suivants :

— Objectif A : (1) Établir un état de l'art sur l'Internet des Objets et ses différentes technolo-

gies, les dé�s à relever pour accompagner son évolution. (2) Étudier son utilisation dans le

domaine médical.

— Objectif B : (1) Étudier les problématiques de sécurité de l'Internet des Objets en général

et les solutions proposées dans la littérature. (2) Faire une étude approfondie sur les méca-

nismes de sécurité utilisés dans l'Internet des Objets en général et leur application dans le

domaine médical.

— Objectif C : Proposer des protocoles de sécurité adaptés aux ressources limitées des objets

connectés du domaine de la santé et permettant d'assurer la con�dentialité, l'intégrité et le

respect de la vie privée des utilisateurs.

— Objectif D : Présenter des analyses de sécurité à la fois informelles des protocoles proposés,

mais aussi prouver avec une analyse formelle qu'ils satisfont réellement les propriétés de

sécurité attendues.

— Objectif E : Procéder à une évaluation expérimentale des performances de protocoles pro-

posés implémentés sur des dispositifs sécurisés contraints en ressources.
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Organisation de la thèse

Cette thèse est organisée comme suit :

— Chapitre 1 : Dans ce chapitre nous présentons un état de l'art de l'Internet des Objets. Nous

étudierons donc son évolution et les dé�s à relever pour faciliter et augmenter son adop-

tion, les protocoles et les technologies de communication de l'IoT. En particulier, nous nous

concentrerons sur ceux pouvant être utilisés pour connecter tous les dispositifs IoTs dans les

maisons intelligentes. Nous introduirons aussi l'application de l'IoT dans le domaine médi-

cal et présenterons ses avantages dans le cadre de l'assistance à l'autonomie à domicile. Ce

chapitre permet de répondre à l' Objectif A .

— Chapitre 2 : Ce chapitre est consacré à la sécurité dans l'Internet des Objets. Pour atteindre

l' Objectif B , nous étudions les problèmes de sécurité dans la technologie de l'IoT, les besoin

de sécurité qui doivent être garantis pour les contrer. En se basant sur ces études nous tirons

des conclusions sur le besoin d'authenti�cation qui est primordial pour garantir l'authenti-

cité des entités communicantes.

— Chapitre 3 : Dans ce chapitre, nous présentons trois nouveaux protocoles d'authenti�cation

qui consistent à garantir la con�dentialité, l'intégrité et le respect de la vie privée des entités

communicantes que ce soit entre un objet et le serveur ou entre un objet et un autre objet,

dans le cadre de l'assistance à la vie ambiante. Nous commençons par la description du scé-

nario utilisé puis nous détaillons les étapes des protocoles. Nous analysons ensuite leur sé-

curité en se basant sur le modèle d'attaquant et nous procédons à une véri�cation formelle

à l'aide des outils AVISPA et ProVerif. Par la suite, nous présentons les résultats de l'implé-

mentation des protocoles sur des dispositifs très limités en ressources (Universal JCard et

Multos IoT Trust Anchor) pour évaluer son adéquation aux exigences de performance. Ce

chapitre permet de répondre aux Objectifs C, D et E .

— Chapitre 4 : Dans ce chapitre, nous présentons une autre contribution qui consiste en un

protocole d'authenti�cation pour des technologies radio-fréquences (RFID) entre un lec-

teur et des étiquettes RFID permettant de garantir la sécurité et le respect de la vie privée

des patients. Ce protocole repose uniquement sur des fonctions de hachage unidirection-

nelles sans collision et sur de l'identi�cation de groupe ce qui le rend plus léger que les so-

lutions présentées au chapitre précédent. Nous commençons par présenter le cadre général

d'application de ce protocole avec les exigences de sécurité afférentes ainsi que le modèle

d'attaquant considéré. Après un état de l'art centré sur les solutions légères d'authenti�ca-

tion pour les réseaux RFID, nous étudions notre proposition puis nous analysons ensuite

sa sécurité à travers une analyse informelle et une véri�cation formelle à l'aide des outils
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AVISPA et ProVerif. En�n, une évaluation de performance théorique est réalisée. Ce chapitre

permet de répondre aux Objectifs C et D .

— Chapitre 5 : Dans ce chapitre, nous présentons une dernière contribution qui est en cours

de �nalisation et qui propose un protocole de communication sécurisée permettant la col-

lecte des données de capteurs présents dans un domicile et sur un patient a�n de permettre

une assistance médical. Après une présentation des réseaux WBAN au sein du domicile et un

tour d'horizon de solutions concurrentes, nous développons notre proposition qui s'inspire

de travaux existants mais pour lesquels malgré l'existence de preuves formelles, il existait

des attaques que nous corrigeons tout en conservant une complexité calculatoire très rai-

sonnable et adaptée aux dispositifs IoT. Ce chapitre permet de répondre aux Objectifs C et D .
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Chapitre 1

L'Internet des Objets et son application

dans le domaine médical
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CHAPITRE 1. L'INTERNET DES OBJETS ET SON APPLICATION DANS LE DOMAINE MÉDICAL

1.1 Introduction

Avec l'évolution rapide des différentes technologies de communication sans �l et leur inté-

gration dans la plupart des objets intelligents, notre vie quotidienne va subir des changements

dans de nombreux domaines. Ces objets intelligents sont souvent des capteurs dotés de capacités

de mesures (température, pression, vibration, luminosité, humidité, tension, etc.) ou des action-

neurs capables d'agir. Ces objets disposent de différentes technologies de communication : RFID

(« Radio Frequency IDenti�cation » ) [4], NFC (« Near Field Communication ») [5], Bluetooth [6],

Wi-Fi [7], LoRa [8], etc. et ainsi, ils peuvent s'interconnecter pour anticiper et interagir en temps

réel, c'est-à-dire pour réaliser un objectif commun (surveillance de l'environnement, contrôle du

tra�c routier urbain, etc.). Ensemble, tous ces objets connectés constituent la base du paradigme

de l'Internet des Objets [9] qui permet aux personnes/objets d'être connectés à tout moment et

en tout lieu [10].

FIGURE 1.1 – Paradigme de l'Internet des Objets
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CHAPITRE 1. L'INTERNET DES OBJETS ET SON APPLICATION DANS LE DOMAINE MÉDICAL

L'IoT comprend des objets physiques équipés de dispositifs intelligents pour former des objets

intelligents (que l'on nomme également dispositifs/objets connectés dans la suite du manuscrit)

qui communiquent entre eux via le réseau et recueillent des données accessibles à partir de tout

endroit dans le monde. L'IoT se caractérise par l'utilisation de technologies de communication

hétérogènes (LoRa, SigFox, etc.) qui collaborent pour fournir des services innovants dans divers

domaines d'application [11, 12]. Son but est au travers de modes de communication avancés entre

les objets intelligents et les systèmes, de faciliter les interactions des humains avec le monde vir-

tuel.

Parmi les différents modes de communication entre objets connectés, on trouve essentielle-

ment le Machine à Machine M2M (« Machine-to-Machine ») et le Machine à Cloud M2C (« Machine-

to-Cloud »). Le type de communication M2M permet aux objets intelligents d'échanger et de par-

tager des données de manière décentralisée indépendamment d'un système centralisé [13, 14, 15].

À l'inverse le type de communication M2C est centralisé entre les objets intelligents et le cloud.

Si l'Internet des Objets peut s'appliquer à plusieurs domaines (le transport intelligent, les ser-

vices de santé intelligents, les maisons intelligentes, les villes intelligentes, etc. comme le montre

la Figure 1.1) dans cette thèse c'est davantage le domaine de la santé qui nous intéressera. Par

exemple, dans le domaine médical des patients intègrent des dispositifs intelligents qui offrent

aux services de santé la possibilité de diagnostiquer et de déterminer s'ils sont sujets à certaines

pathologies [16, 17]. Pour les hôpitaux aussi, l'IoT et le partage de données sont également des vec-

teurs de gains économiques (centralisation et accès direct aux données via le cloud, mise à jour

des informations médicales en continu, etc.) [18].

Les données relevées en temps réel par les dispositifs portés sont des indicateurs de l'état de santé

de son propriétaire. Par exemple, les capteurs de mouvements intégrés d'une montre intelligente

peuvent être utilisés pour suivre les symptômes des maladies telles que les tremblements chez les

patients atteints de la maladie de Parkinson [19]. De plus, les dispositifs portés sont utilisés pour

l'autosurveillance et pour la prévention des problèmes de santé tels que l'hypertension et le stress.

La prolifération de ces objets connectés à travers les solutions domotiques peut également

apporter beaucoup d'avantages aux personnes à mobilité réduite telles que les personnes âgées

ou handicapées. En effet, cela leur offre une plus grande autonomie et améliore leur confort dans

le cadre de l'AAD (« Assistance à l'Autonomie à Domicile ») ou, en anglais, AAL (« Ambient Assisted

Living ») [20].

Par ailleurs, dans le domaine de la santé, l'IoT facilite le déploiement de réseaux personnels

pour le contrôle et le suivi des données cliniques, notamment pour des personnes âgées. Il per-

met aussi de faciliter le suivi des patients à domicile et d'apporter des solutions pour améliorer

l'autonomie des personnes à mobilité réduite. Ainsi, grâce à l'ubiquité des systèmes de commu-
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nication permettant à la relation docteur-patient d'être entretenue à distance, les maisons intelli-

gentes deviennent une part importante du système de santé, et l'hôpital reste un environnement

de spécialité et le lieu des soins cruciaux. Demain, de tels scénarios pourraient améliorer la qua-

lité des soins médicaux reçus par un patient, et en situation d'urgence, réduire le temps de transit

entre ambulances et salles d'urgence et ainsi réduire les complications pouvant survenir lors de

ces transitions [21, 22]. D'une façon générale, dans le domaine médical, les objets connectés sont

synonymes de gain de temps et de précision dans la prise en charge des patients ; ils permettent

ainsi de prévenir les risques et d'ajuster les traitements par le médecin traitant en cas de nécessité.

L'objectif de ce premier chapitre est de présenter une vue générale de l'Internet des Objets et

son application dans le domaine médical. En premier lieu, nous allons introduire l'évolution de

l'IoT et les dé�s auxquels il est confronté. Ensuite, nous allons décrire les principales technolo-

gies de communication utilisées par les objets intelligents, puis, les deux technologies clés de l'IoT

que sont RFID et WSN. Pour �nir, nous nous intéresserons à l'utilisation des technologies de l'IoT

dans le domaine de la santé et des différents services qu'elles peuvent offrir dans le cadre de AAD

pour les personnes âgées et les personnes à activités réduites. Dans ce contexte, nous présente-

rons un modèle d'architecture dans le cadre de ces applications permettant de mettre en exergue

les modes de communication M2M et M2C pour lesquels nous ferons des propositions de sécuri-

sation dans la suite du manuscrit.

1.2 L'évolution de l'Internet des Objets

L'Internet des Objets est en évolution permanente. Aujourd'hui, l'IoT a pour ambition de rendre

intelligents les objets de notre quotidien en leur offrant la faculté de s'interconnecter et d'interagir

entre eux, avec leur environnement physique ou avec le nuage (« cloud »). Aussi, pour comprendre

son évolution, dans la suite, nous commençons par étudier les fondements du concept d'IoT, pour

ensuite aborder son utilisation, et donc in �ne celle des objets connectés qui le composent, dans

les principaux concepts utilisés dans cette thèse (de l'informatique ubiquitaire à l'informatique

dans le nuage).

1.2.1 De l'Internet à l'Internet des Objets

Dans les années 1960, l'apparition du réseau Internet a révolutionné les communications des

réseaux informatiques traditionnels (d'ordinateurs à ordinateurs) en ouvrant la possibilité de col-

laboration et d'interaction entre les individus et leurs ordinateurs à l'échelle mondiale. L'intro-

duction du protocole TCP/IP en 1980 et l'apparition de WWW (« Word Wide Web ») en 1991 ont

grandement contribué à populariser Internet.
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Dans l'Internet des Objets, l'ordinateur n'est plus le seul objet capable de communiquer et,

au contraire, tout objet non dédié à l'informatique (un téléphone « smartphone », une tablette,

une voiture, une télévision, etc.) peut échanger de l'information. Un des premiers dispositifs non

informatique connecté à Internet fut un grille-pain 1 pouvant être activé et désactivé au travers

du réseau Internet ; il a été créé en 1990 par John Romkey. Steve Mann, quant à lui, a inventé en

1994 WearCam2 une caméra portable connectée sans �l. En 1997, Paul Safo a fait la première des-

cription de ce que l'on nomme aujourd'hui capteurs dans son article « Sensors : The Next Wave of

Infotech Innovation » 3 [23]. Ce n'est qu'en 1999 que le terme IoT (« Internet of Things ») a été utilisé

pour la première fois par le britannique Kevin Ashton pour décrire un système dans lequel les ob-

jets dans le monde physique pourraient être connectés à l'Internet en utilisant une des premières

technologies sans �l : la RFID (« Radio Frequency IDenti�cation »). La même année, un standard

d'identi�cation des produits basés sur la technologie RFID, EPC (« Electronic Product Code »), a

été inventé pour remplacer les code-barres. Rapidement les grands industriels saisissent l'oppor-

tunité et dès les années 2000, de premiers produits connectés grand public sont apparus. Ainsi, le

fabricant LG annonçait le premier réfrigérateur connecté « LG Internet Digital DIOS » capable par

exemple de détecter la présence d'aliments à l'intérieur et de garder une traçabilité du stock grâce

à la lecture de codes à barres ou d'identi�ants RFID [24]. En 2011, le nombre de dispositifs inter-

connectés dépassait la population mondiale et il devait atteindre les 50 milliards de dispositifs en

2020 [25, 26, 9]. Le concept d'IoT a donc évolué au �l du temps : il a connu plusieurs transforma-

tions successives lors de ces trois dernières décennies, et encore aujourd'hui on voit poindre des

évolutions pour les prochaines années avec la miniaturisation, l'intégration de nouvelles techno-

logies de communication, la massi�cation des objets et leur adoption dans différents domaines

d'application.

1.2.2 L'informatique ubiquitaire

Au début de l'apparition et de l'utilisation des ordinateurs, plusieurs personnes partageaient le

même ordinateur. Puis, grâce à la miniaturisation des systèmes électroniques et à la réduction des

coûts, les ordinateurs personnels (aussi appelés PCs pour « Personnel Computers ») sont apparus.

Ils étaient alors principalement détenus et utilisés par une seule personne à laquelle ils étaient

dédiés [27].

De par les avancées technologiques récentes dans les domaines des technologies de l'informa-

tion et des communications en lien avec la miniaturisation des dispositifs (capteurs, processeurs,

actionneurs), mais aussi les évolutions dans les usages avec le développement du nomadisme

1. https ://www.postscapes.com/internet-of-things-history/

2. http ://wearcam.org/myview.html

3. http ://www.saffo.com/essays/sensors-the-next-wave-of-infotech-innovation/
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grâce à la mobilité des équipements et l'utilisation des communications sans �l, les systèmes in-

formatiques actuels ne sont plus constitués seulement d'ordinateurs connectés à des serveurs.

Ils intègrent en effet une grande variété de nouveaux dispositifs communiquants embarqués qui

posent les bases conceptuelles de systèmes informatiques ubiquitaires. L'informatique ubiquitaire

(« ubiquitous computing »), appelée également informatique omniprésente et invisible, ou encore

parfois, intelligence ambiante (« ambient intelligence »), est un paradigme consistant à introduire

de manière transparente les technologies informatiques au quotidien de l'Homme. Aujourd'hui,

les utilisateurs possèdent en effet un nombre croissant de dispositifs connectés intégrés à divers

objets physiques, tels que les véhicules modernes, les appareils électroménagers, les dispositifs

médicaux implantés, qui participent à ce qu'on nomme l'IoT. En substance, l'informatique ubi-

quitaire combine les objets du monde réel à ceux du monde virtuel.

1.2.3 La domotique

La domotique vise à automatiser et/ou à contrôler localement et/ou à distance les solutions

techniques permettant de répondre aux besoins de confort dans l'habitat, comme la gestion de

l'énergie, de l'éclairage et du chauffage, la protection du lieu de vie par l'installation et la main-

tenance de caméras de surveillance des alarmes, etc. Autrement dit, la domotique regroupe l'en-

semble des solutions d'électroniques, d'automatisme, de communication et d'informatique pour

le contrôle et la gestion centralisée d'appareils électriques et électroniques dans tous bâtiments

(hôtels, établissements recevant du publique comme les laboratoires, les entreprises) et surtout

historiquement dans le domicile. Dans le cadre domiciliaire, le concept du bien-être chez soi a

tellement été développé que l'on parle maintenant de maisons intelligentes.

1.2.4 Les maisons intelligentes (« smart homes »)

Le concept de maison intelligente est né à la fois de la rencontre des nouveaux concepts d'in-

formatique ubiquitaire et de domotique mais aussi du contexte favorable du domicile qui consti-

tue un domaine d'application à la pointe pour explorer leurs potentiels d'innovation.

Effectivement, les technologies de la maison intelligente comprennent des capteurs, des ac-

tionneurs, des appareils et des périphériques mis en réseau a�n de permettre l'automatisation

ainsi que le contrôle locale et à distance de l'environnement domestique. Les dispositifs contrô-

lables comprennent les systèmes de chauffage et d'eau chaude (chaudières, radiateurs), l'éclai-

rage, les fenêtres, les rideaux, les portes de garage, les réfrigérateurs, les téléviseurs et les ma-

chines à laver. De ce fait, en plus des tâches habituelles pour lesquelles ils ont été conçus, il est

possible d'y avoir accès et de pouvoir les commander à distance (localement ou par internet via

différentes technologies de communication). Ces dispositifs agissent ainsi comme des points d'ac-
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FIGURE 1.2 – Maison intelligente

cès offrant différents services. Les capteurs détectent les paramètres environnementaux tels que

la température, la lumière, les mouvements et l'humidité. Un exemple de services d'une maison

intelligente est la récupération d'informations à partir de capteurs pour commander à des action-

neurs d'exécuter des actions spéci�ques. Par exemple, dans une maison intelligente, il est naturel

d'avoir un ou plusieurs capteurs de température qui communiquent avec le chauffage central de la

maison pour conserver une température ambiante spéci�que dans la maison, voire dans chaque

pièce. Autrement dit, ces objets intelligents complètent les installations existantes en augmentant

le bien-être, et ainsi ils participent à la réalisation des maisons connectées comme le montre la

Figure 1.2.

La possibilité de contrôle est fournie soit par un logiciel installé sur les périphériques infor-

matiques (téléphone portables, tablettes, ordinateurs portables, ordinateurs personnels, etc.) soit

par des interfaces matérielles dédiées (par exemple, écrans de contrôle et de commande installés

sur les murs). Les différents dispositifs sont mis en réseau, généralement via une technologie sans

�l, à l'aide de protocoles de communication normalisés (section 1.4). La diversité des dispositifs

et des technologies offre une grande souplesse dans leurs déploiements dans les maisons intelli-

gentes. L'intelligence de ces nouvelles maisons réside dans la multitude des nouveaux services et

dans leur agencement [28].

1.2.5 L'informatique en nuage (« cloud computing »)

Avec la démocratisation de l'IoT, les objets intelligents sont devenus omniprésents dans le

quotidien. Pour de nombreux services nécessitant l'implication de différents objets, ces derniers
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