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Résumé

“AIDE A LA SURVEILLANCE DE L’APPLICATION D’UNE POLITIQUE DE
SECURITE DANS UN RESEAU PAR PRISE DE CONNAISSANCE D’UN GRAPHE
DE FONCTIONNEMENT DU RESEAU”

RESUME

Dans ce mémoire nous ¢étudions la possibilité d'appliquer la visualisation et 1'analytique
visuelle dans le contexte de l'analyse de données pour la sécurité des réseaux. En
particulier nous avons étudi¢ la sécurité web Internet et en employant une représentation
visuelle "intelligente" des attaques web nous avons extrait la connaissance a partir d'un

graphe de fonctionnement du réseau.

Pour atteindre ce but nous avons congu et développé un prototype d’un systéme
intelligent. Ce systéme est une aide a la surveillance pour l'analyste de sécurité et
I’administrateur web en lui offrant un outil visuel facile a utiliser pour détecter des
anomalies dans des requétes web en surveillant et explorant les graphiques 3D, ainsi
que pour comprendre rapidement le genre d'attaque en cours d’exécution au moyen de
couleurs et en ayant la possibilit¢ de naviguer dans les données de la requéte web, du
trafic normal ou malveillant, pour une analyse complémentaire et une réponse
approprice.

Les parties fondamentales d'un tel systtme sont I’intelligence artificielle et la
visualisation. Un systéme évolutionnaire de réseaux de neurones artificiels combinant
les réseaux de neurones et les algorithmes génétiques s'est avéré idéal pour la tache de

classification des attaques web.

Mots-clés: Visualisation, analytique visuelle, visualisation intelligente, sécurité¢ de
l'information, aide a la surveillance, détection d'intrusion, attaques web, sécurité de
réseau, visualisation web, réseaux de neurones artificiels évolutionnaires, systémes

experts.



Abstract

“NETWORK SECURITY POLICY SURVEILLANCE AID USING INTELLIGENT
VISUAL REPRESENTATION AND KNOWLEDGE EXTRACTION FROM A
NETWORK OPERATION GRAPH”

ABSTRACT

In this thesis we study the possibility of applying visualization and visual analytics in
the context of data analysis for network security. In particular, we studied Internet web
security and by using an “intelligent” visual representation of web attacks we extracted

knowledge from a network operation graph.

To achieve this goal we designed and developed an intelligent prototype system. This
system is a surveillance aid for the security and web analyst, offering him/her a user
friendly visual tool to detect anomalies in web requests by monitoring and exploring 3D
graphs, to understand quickly the kind of undergoing attack by means of colours and the
ability to navigate into the web request payload, of either normal or malicious traffic,

for further analysis and appropriate response.

The fundamental parts of such a system are Artificial Intelligence and Visualization. A
hybrid expert system such as an Evolutionary Artificial Neural Network proved to be

ideal for the classification of the web attacks.

Keywords: Visualization, visual analytics, intelligent visualization, information
security, surveillance aid, intrusion detection, web attacks, network security, web

visualization, evolutionary neural networks, expert systems.
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Chapitre 1

Introduction générale

1.1 Introduction

Avec la croissance rapide de l'intérét pour I'Internet, la sécurité des réseaux est devenue
un souci important pour les entreprises et les organisations du monde entier. Le fait que
l'information et les outils nécessaires pour pénétrer la sécurité¢ des réseaux des
entreprises sont largement disponibles aujourd’hui a augmenté ce souci. En raison de
cette concentration accrue sur la sécurité des réseaux, les administrateurs des réseaux
dépensent souvent plus d'efforts pour la protection que pour l'installation et
I'administration de leurs réseaux. Les outils qui explorent les vulnérabilités des
systemes, tels que le “Security Administrator Tool for Analysing Networks” (SATAN),
et certains logiciels de balayage et de détection d'intrusion disponibles dernic¢rement
aident dans ces efforts, mais ces outils soulignent seulement des points de faiblesse et ne
peuvent pas fournir des moyens de protection des réseaux contre toutes les attaques
possibles. Ainsi, un administrateur de réseau doit constamment essayer de suivre la
progression du grand nombre de problémes de sécurité qui I’entoure tous les jours.

Quand on connecte son réseau privé a I'Internet, celui-ci relie physiquement son réseau
a plus de 50.000 réseaux inconnus et a tous leurs utilisateurs. Bien que de telles liaisons
ouvrent la porte a beaucoup d'applications utiles et présentent de grandes opportunités
au partage de l'information, la plupart des réseaux privés contiennent des données qui ne
devraient pas étre partagées avec les utilisateurs extérieurs d'Internet. En outre, tous les

utilisateurs d'Internet ne sont pas impliqués dans des activités légales.
1.1.1 Sécurité web

Dans cette thése nous nous concentrerons sur la sécurité web, car le World Wide Web
est le service d'Internet le plus répandu aujourd'’hui. En outre, les sites web sont

susceptibles d'étre régulierement balayés et attaqués par des moyens, automatiques et
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manuels, et donc les organisations, les entreprises et les individus s’efforcent de
développer et de maintenir des sites web sécurisés.

Avec l'explosion récente d'Internet, du commerce électronique, et des applications web,
une présence sur Internet est maintenant essentielle pour toutes les entreprises et les
organisations. Les utilisateurs attendent, et dans certains cas exigent, de communiquer
avec une organisation ou entreprise a I’aide du web. En raison de cette tendance,
beaucoup d'organisations s’intéressent a déployer non seulement des sites web avec du
contenu statique, mais également des applications web riches qui permettent a des
utilisateurs d'acheter des marchandises et des services, de communiquer avec lesdites
organisations, d’avoir a leur disposition un support a la clientele, de contrdler leurs
comptes et d’exécuter beaucoup d'autres taches.

Cependant, nombre de fois la sécurité et le développement des "meilleures pratiques"
sont négligés pour privilégier une facilité d'utilisation et la vitesse de disponibilité sur le
marché. En outre, la plupart des administrateurs de systémes ont rarement I’occasion de
communiquer avec des équipes de développement pendant la phase d’écriture des
applications. Comme ils sont administrateurs de systémes, une de leurs fonctions
principales est de maintenir l'intégrit¢ et la sécurité de leurs systémes et réseaux.
Cependant, méme le plus imprenable des systémes peut étre rapidement compromis en
exploitant une application sans sécurit¢ qui fonctionne sur cette plateforme. Nulle part
cette affirmation n’est plus évidente que sur le web.

Le profil des menaces pour les grandes entreprises s’est incontestablement déplacé des
niveaux des couches réseau a des attaques plus dangereuses contre des applications,
principalement des applications et des services web.

Selon un rapport récent publié par le groupe de “Common Vulnerabitities and
Exposures” [CVE 06], les défauts dans le logiciel web sont, cette année, parmi les
problémes de sécurité les plus rapportés jusqu'a maintenant. Il est facile de voir
pourquoi. Les pirates sont connus pour rechercher une cible facile. Les applications web
mal configurées ou mal écrites sont non seulement une cible facile, conduisant les
attaquants directement a leur but (accés aux données et au systéme), mais peuvent
également étre utilisées pour diffuser un logiciel malveillant (malware) comme des
virus, des vers, des chevaux de Troie ainsi que des spyware a n'importe quelle personne
qui visite le site compromis.

L'augmentation du nombre de telles applications défectueuses indique que beaucoup de

développeurs, ou les organisations et les entreprises pour lesquelles ils travaillent,
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n'apprécient pas compleétement ni I'environnement dans lequel leurs applications
fonctionnent ni les langages utilisés pour leur développement.

S’agit-il d’un probléme d'éducation?

Des langages de scripts "facile a apprendre"” permettent a quelqu'un comprenant
aisément la conception graphique de développer et de programmer des applications web
puissantes. Malheureusement, beaucoup de développeurs prennent la peine d'apprendre
seulement les caractéristiques attirantes d'un langage et non pas les problémes de
sécurité qui doivent étre pris en compte. En outre, plusieurs livres d'introduction sur la
programmation ¢vitent de parler de la sécurité. En conséquence, plusieurs des mémes
vulnérabilités qui étaient problématiques pour des développeurs il y a plusieurs années
restent un probleme aujourd'hui également. C'est peut-étre pourquoi 1’attaque du type
Cross Site Scripting (CSS ou XSS) est maintenant le type d’attaque le plus commun des
attaques de couche application, alors que la vulnérabilité de “buffer overflow ”, qui était
¢ternellement le numéro 1, est tombée a la quatriéme place. Deux autres vulnérabilités
d'application web, les injections de type SQL et les insertions de fichiers a distance de
type PHP, figurent aujourd’hui en deuxieéme et troisiéme places. Une description plus

détaillée de ces attaques sera donnée dans les chapitres suivants.
1.1.2 Détection d'Intrusion

Actuellement, les analystes de sécurité font face a une charge de travail croissante
pendant que leurs environnements se développent et que les attaques deviennent de plus
en plus fréquentes. Les systémes de détection d'intrusion (IDS) sont une partie
indispensable de l'infrastructure de sécurité de l'information de chaque entreprise de
réseau ou organisation. Les analystes de sécurité¢ surveillent les activités de réseau en
utilisant un systeme IDS pour détecter des actions qui essaient de compromettre
l'intégrité, la confidentialit¢ ou la disponibilit¢ d'un réseau ou d'une ressource
informatique. Ils surveillent également sans interruption les messages ou alarmes des
systemes de détection d'intrusion (IDS). Ils emploient cette information en méme temps
que d'autres messages (logs) du systeme d’exploitation, du réseau et des pare-feux pour
surveiller I’activité du systéme et des attaques. Cependant, les systémes IDS de réseaux
ont des défauts, tels que les fausses alarmes, ou des problémes de fonctionnement dans
les environnements a grande vitesse et la difficulté de détecter des menaces inconnues.

La protection d'une application contre les attaques exige une compréhension complete

de toutes les communications de I’application. A moins qu'un appareil de sécurité puisse
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"voir" les mémes données que l'application protégée, il ne pourra pas identifier des
menaces de couche application. Cela signifie que pour sécuriser n'importe quelle
application web populaire, un dispositif de sécurité doit pouvoir aussi bien établir la
reconstruction des données de type HTML (Hyper Text Markup Language), que suivre
la trace de chaque session d'application.

Pratiquement toutes les applications web qui traitent les données d’un client ou d’une
entreprise utilisent une codification de type SSL (Secure Sockets Layer) pour protéger
la confidentialité et l'intégrité des données pendant leur transmission.

Bien que la sécurité de SSL soit devenue une technologie cruciale pour les sites web de
commerce ¢lectronique, elle a également fourni aux pirates un outil utile pour échapper
a la détection. Il est souvent trivial pour un pirate d’établir une session SSL-chiffrée
avec une application web d'Internet. Une fois que la session chiffrée est établie, un
envahisseur peut lancer une attaque contre 1'application sachant que le tunnel de SSL
enveloppera toute l'activité malveillante. Les dispositifs de sécurité intermédiaires de
couche réseau, tels que les pare-feux et les systemes d'empéchement d'intrusion (IPS) ne
participent pas au processus de 1’encryption SSL et ils sont donc confinés a laisser
passer aveuglément le trafic SSL, sans inspection.

La sécurité de couches application peut seulement étre appliquée si le trafic, chiffré par
SSL, est déchiffré dans sa forme originale textuelle avant sa validation. Ceci exige une
participation complete dans le processus de chiffrage SSL. Méme apres le déchiffrage et
la validation de sécurité, les environnements sensibles peuvent exiger le re-chiffrage de
I’information avant son expédition au serveur web de destination, assurant de ce fait de
bout en bout la confidentialité des données.

Il est technologiquement impossible qu’un appareil informatique puisse comprendre des
communications d'application ou analyser le comportement d'application par
l'inspection profonde des paquets IP, qu’ils soient séparés ou rassemblés dans leur ordre
original. Les pare-feux de réseau et les systemes d'empéchement d'intrusion (IPS) sont
utiles pour valider le format d'information d'un entéte d'application pour assurer la
conformité aux normes. En outre, les dispositifs de sécurité de couches réseau peuvent
détecter un nombre restreint d'attaques connues et facilement identifiables en
recherchant les empreintes préprogrammeées (c.-a-d. signatures d'attaque) dans un flot de
HTTP.

Malheureusement, sans aucune connaissance de données de HTML ou du contexte

d’une session, les dispositifs qui fonctionnent exclusivement sur l'inspection des paquets
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IP échoueront pour détecter la grande majorité de malveillances de couches application.
Par exemple, l'inspection de paquet IP ne peut pas détecter un pirate qui avec
malveillance a modifié des paramétres dans une demande de URL (Uniform Resource

Locator).
1.1.3 Visualisation

Il y a un nombre considérable de logiciels d’analyse web disponibles, soit des systémes
commerciaux ou expérimentaux, qui fournissent des informations sur le contenu, la
structure et l'utilisation des sites web. Des analyseurs web existent sous toutes les
formes et tailles. Certains représentent mieux la structure, tandis que d'autres sont
optimisés pour examiner le contenu. Des offres commerciales aident a controler de
grands sites web en fournissant une navigation graphique, des techniques d'analyse et de
navigation conceptuelle a travers des données. Avec la sécurit¢ web et la détection
d'intrusion il y a cependant un manque d'outils de visualisation pour des activités de
surveillance et d'analyse.

La source la plus importante d'information pour des analystes de sécurité est la sortie
des messages d’un systeme IDS, messages qui identifient automatiquement les attaques
potentielles et produisent des alertes descriptives. En raison de la complexité de
détection des intrusions réelles, la plupart des systémes IDS courants déplacent le
probléme de distinguer une attaque réelle d'un grand ensemble d'alarmes fausses sur
l'analyste de sécurité, ayant pour résultat une charge cognitive significative.

Cette charge cognitive a l'analyste de sécurité peut étre atténuée en utilisant la
Visualisation de I'Information (VI). La visualisation combinée avec I'Intelligence
Artificielle (IA) tirera profit des capacités perceptuelles humaines et de I’expertise pour
amplifier la connaissance.

Bien que la visualisation de l'information semble comme un choix normal pour la
détection d'intrusion, jusque a récemment il y a eu peu de recherches réalisées pour

coupler les deux technologies.
1.1.4 Analyse visuelle de données

Jamais précédemment des données n’ont été produites a des volumes aussi élevés
qu’aujourd’hui. Alors que la capacit¢ de rassembler et d’accumuler des nouvelles
données se développe rapidement, I’exploration et 1’analyse de vastes volumes de

données sont devenues de plus en plus difficiles. Cette différence méne a de nouveaux
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défis dans le processus d'analyse. Les analystes, les décideurs, les ingénieurs ou les
équipes de réponse de secours dépendent de l'information cachée dans les données. Le
champ naissant d’analytique visuelle se concentre sur la manipulation des volumes
massifs, hétérogénes et dynamiques d'information en intégrant le jugement humain au
moyen de représentations visuelles et techniques d'interaction dans le processus
d'analyse.

Les outils et les techniques de visualisation sont actuellement plutdt faibles en ce qui
concerne les grands volumes de données et de structures complexes. Sans compter
I'imperfection des outils existants il y a une raison plus fondamentale a ceci. Dans
I'exploration visuelle et I'analyse, c'est I'esprit d'un explorateur humain qui est I'outil
primaire de 1'analyse. C'est la tache de I'esprit humain de dériver des apergus, "détecter,
prévoir et découvrir l'inattendu”, tandis que la tdche de la visualisation est définie
comme, "rendre l'information perceptible a l'esprit ou a l'imagination". Cependant,
l'esprit humain a des limitations naturelles quant a la quantité d’informations qui peut
étre efficacement pergue. Par conséquent, il est souvent impossible de visualiser toutes
les données qui doivent étre analysées de telle manie¢re que l'analyste puisse les
percevoir toutes sans pertes substantielles.

L'analytique visuelle (AV) est la science du raisonnement analytique soutenue par les
interfaces visuelles interactives. L’analytique visuelle tire profit des capacités de
perception humaine et peut étre décrite comme 1’habileté ““ a trouver des structures de
connaissance dans un grand ensemble de données connues et inconnues par l'interaction
visuelle et la réflexion ™. Plusieurs nouvelles tendances émergent de I’ AV et parmi les
plus importantes figurent la fusion des techniques de visualisation avec d'autres
domaines tels que les sciences cognitives et perceptuelles, la statistique analytique, les
mathématiques, la représentation de la connaissance, l'exploitation de données et le GIS
pour favoriser des avances multilatérales.

L'idée fondamentale de I'analytique visuelle est de représenter visuellement
l'information, permettant a I'humain d'agir directement avec elle, de prendre
connaissance, de tirer des conclusions et prendre finalement de meilleures décisions. La
représentation visuelle d'informations réduit le travail cognitif complexe requis pour
accomplir certaines taches. Les gens utilisent des outils d’analytique visuelle et des
techniques pour synthétiser l'information et dériver la connaissance des données
massives, dynamiques et souvent contradictoires en fournissant des évaluations

opportunes, défendables et compréhensibles.
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Le but de la recherche de 1’analytique est de transformer la surcharge de l'information
en événements ponctuels. Des décideurs pourraient ainsi examiner un lot d’informations
massif, multidimensionnel, multi sources, changeant a temps pour prendre des décisions
efficaces dans des situations de durées critiques. L'avantage spécifique de 1'analytique
visuelle est que les décideurs peuvent concentrer leurs capacités cognitives et
perceptuelles sur le processus analytique, tout en pouvant appliquer des possibilités
informatiques avancées pour augmenter le processus de découverte.

Portée de l'analytique visuelle

L'analytique visuelle est un processus interactif qui implique le rassemblement
d'informations, le prétraitement de données, la représentation de la connaissance,
l'interaction et la prise de décisions. Le but final est d’acquérir la connaissance sur un
probléme actuel qui est décrit par de vastes quantités de données commerciales,
scientifiques ou de sources hétérogenes. Pour réaliser ce but, l'analytique visuelle
combine les avantages des machines avec la capacité des humains. Tandis que les
méthodes de découverte de la connaissance dans les bases de données, les statistiques et
les mathématiques sont la force principale du co6té automatique d'analyse, les
possibilités pour percevoir, rapporter et conclure transforment I'analytique visuelle en
un champ de recherche trés prometteur.

Les domaines de visualisation d’information et de visualisation scientifique traitent les
représentations visuelles des données. La visualisation scientifique examine des
quantités potentiellement énormes de données scientifiques obtenues a partir de sondes,
de simulations ou d’essais en laboratoire avec des applications typiques comme la
visualisation de flux, des techniques de “rendering” et “slicing” pour les applications
médicales. Dans la plupart des cas, quelques aspects des données peuvent étre
directement transformés en des coordonnées géographiques ou en des environnements
3D virtuels.

L'analytique visuelle est plus que seulement une visualisation et peut étre vue plutot
comme une approche intégrale combinant la visualisation, les facteurs humains et
I'analyse de données. En ce qui concerne le domaine de la visualisation, 1'analytique
visuelle intégre la méthodologie de l'analytique de l'information, de l'analytique
géospatiale et de l'analytique scientifique. Les facteurs humains comme l'interaction, la
connaissance, la perception, la collaboration, la présentation et la dissémination jouent
un rdle primordial dans la communication entre 'humain et les ordinateurs, aussi bien

que dans le processus décisionnel. Dans les sujets de 'analyse de données, 1’analytique
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visuelle profite des méthodologies qui sont développés dans les domaines de la gestion
des données et de la représentation de la connaissance, de la découverte de la
connaissance et de la statistique analytique.
Mantra d'analytique visuelle
Contrairement au mantra de recherche d’information "vue d'ensemble de I'information
d'abord, zoom/filtrer, détails sur demande" 1’analytique visuelle comporte I'application
des méthodes automatiques d'analyse avant et apres I’emploi de la représentation
visuelle interactive. C'est principalement di au fait que les courants et particulierement
les futurs lots de données sont d'une part complexes et d'autre part trop grands pour étre
visualisés d'une facon compréhensible. Par conséquent, le mantra d'analytique visuelle
est présenté par [Keim 06] comme :

"analyser d'abord

montrer l'important

zoomer, filtrer et analyser ensuite

détails sur demande ".

1.2 Objectifs et méthodologie de recherche

La question fondamentale de ce travail est la suivante : est-il possible d’appliquer le
mantra d'analytique visuelle dans le contexte de l'analyse de données pour la sécurité
des réseaux? Pouvons-nous obtenir une représentation visuelle "intelligente" des
attaques web et extraire la connaissance a partir d'un graphe de fonctionnement du
réseau?

Pour répondre a cette question nous avons di d'abord trouver une maniére de capturer et
d’analyser les données brutes afin de distinguer les attaques web de requétes web
normales. Ensuite nous avons dii trouver une maniere de distinguer les différents types
d'attaques web et finalement de visualiser les données intéressantes et de montrer les
choses importantes a l'analyste de sécurité.

Pour atteindre ce but nous avons dii désigner et développer un prototype d’un systéme
intelligent. Ce systéme devait étre une aide a la surveillance pour I'analyste de sécurité
en lui offrant un outil visuel facile a utiliser pour détecter des anomalies dans des

requétes web en explorant les graphiques 3D, ainsi que pour comprendre rapidement le

genre d'attaque en cours d’exécution au moyen des couleurs et en ayant la possibilité de
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naviguer dans les données de la requéte web pour une analyse complémentaire et une
réponse appropriée.

La visualisation des données brutes est en général impraticable et signale rarement
toutes les informations importantes. Par conséquent, les données sont d'abord analysées
(c.-a-d. analyse de détection d'intrusion) et ensuite montrées. L'analyste procéde en
choisissant un petit sous-ensemble soupconné des incidents d'intrusion enregistrés en
appliquant des filtres et des opérations d’agrandissement (zoom). En conclusion, ce
sous-ensemble des données est employé pour une analyse plus soigneuse. La
connaissance est acquise au cours du processus total d'analytique visuelle. Dans le
prototype nous avons choisi de visualiser les attributs les plus importants des données
brutes également, pour des raisons qui seront expliquées plus tard. Des données brutes
devaient pouvoir étre capturées en ligne a partir du trafic de réseau mais le systéme
devait comporter également 1’option pour traiter des “web logs”.

Cette recherche couvre les objectifs suivants :
Objectif 1 :Enregistrement de toutes les attaques web connues aujourd’hui.

Les attaques web couvrent deux types: attaques serveurs web et attaques applications
web.
Les deux serveurs web les plus populaires sont 1’Internet Information Services (IIS) de
Microsoft et le web serveur d'opensource Apache. Les deux serveurs, grice a leur
popularité, dominent le secteur de serveurs web, bien que beaucoup d'autres serveurs
existent.
Beaucoup d’ attaques de serveurs web sont basées sur un grand nombre de
vulnérabilités des modules du logiciel du serveur, tels que I’ “Active Server Pages”
(ASP), le “Microsoft Data Access Components (MDAC)”, le “Remote Data Service
(RDS)”, I'Internet Explorer (IE) et de nombreux autres.
Les attaques de la couche application web peuvent étre classifiés en:

1. attaques essayant de compromettre l'intégrité ou la disponibilité des ressources

d'application, ou
2. attaques visant a compromettre la relation de confiance entre un utilisateur

d'application et l'application.

Objectif 2 : Regroupement des attaques web en classes
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En raison du grand nombre d'attaques web disponibles, une méthode automatisée de
classification devrait étre développée pour classifier les attaques web et pour créer des
groupes ou des classes d’attaques similaires. Pour réaliser cette tiche 1’Intelligence
Artificielle (IA) a été employée et spécifiquement la technologie de réseaux de neurones

non supervises.
Objectif 3 : Détection et classification des attaques web

Cet objectif était le plus important et couvre la détection d’une attaque web en utilisant
des moyens automatisés. Il a nécessité la création d’une base de données de la
connaissance en utilisant l'intelligence artificielle et 1’apprentissage de réseaux de
neurones. Des réseaux de neurones artificiels (Artificial Neural Network) ont été
principalement employés pour entrainer la machine a identifier les différents genres
d'attaques web. Le systeme examine des requétes web pour détecter des "empreintes
digitales" qui sont des caracteres spéciaux ou de chaines des caractéres. Ces empreintes
digitales sont alors passées a un systéme expert pour déterminer si elles constituent une
requéte web normale ou une attaque malveillante.

En raison de quelques inconvénients des réseaux de neurones qui sont apparus apres les
premiers tests, un systéme expert hybride a été employé finalement comme base de
données de la connaissance. C’est un systéme évolutionnaire de réseaux de neurones
artificiels (Evolutionary Artificial Neural Network) combinant les réseaux de neurones
et les algorithmes génétiques pour la classification des attaques web.

Le role du systeme expert est d'éliminer les fausses alarmes en consultant la base de
données de la connaissance, tache qui est absente dans les systémes basés sur les regles
de décision (rule-based). Les attaques web peuvent étre rejetées par le serveur ou au
contraire peuvent réussir a cause des faiblesses de sécurité. Si I’attaque réussit et qu'une
pénétration se produit I'analyste de sécurité doit réagir car le prototype ne résout pas les
dommages provoqués par une attaque. Il devient seulement un dispositif de

surveillance.
Objectif 4 : Visualisation Intelligente

Cet objectif couvre la derni¢re étape du mantra d'analytique visuelle. Un outil visuel
facile a utiliser devrait présenter en permanence le trafic normal et malveillant a
l'analyste de sécurité. La sortie du systeme expert devrait étre transformée en graphique

3D pour l'interprétation visuelle. Le trafic malveillant possible comme le trafic normal

10
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devraient étre facilement repérés. Pour distinguer les différentes classes d'attaques un
dispositif attirant est nécessaire pour aider l'analyste a identifier 1'attaque et la relier avec
un autre trafic suspect. Pour accomplir ceci nous avons utilis¢ la coloration pour les
différentes classes des attaques, et avons choisi des couleurs chaudes pour les attaques

les plus dangereuses telles que des injections de commande ou de code.
Objectif 5 : Evaluation de performance du prototype

Enfin une méthode pour mesurer la performance du prototype devrait étre développée.
Pour réaliser cette tache un module de statistiques a di étre congu afin d'analyser le
fonctionnement du classificateur.
Dans ce module des statistiques devraient étre gardées dans le genre de trafic suivant:

e Attaques présentes et correctement détectées

e Attaques absentes mais attaques détectées ou mal classifiées (fausses alarmes)

e Attaques actuelles mais non détectées

e Trafic normal.
1.3 Grandes lignes de la thése

Ce travail présente l'analyse, le développement et l'implémentation du prototype d'un
systéme permettant de créer une représentation visuelle "intelligente" des attaques web
et d’extraire la connaissance a partir d'un graphe de fonctionnement du réseau.
L’objectif de ce mémoire est 1’étude d’un outil de visualisation de 1’information
intelligent pour une prise de connaissance rapide et intuitive des intrusions dans un
réseau. L’objectif n’est pas de faire progresser les techniques existantes de détection en
termes de résultats. L’outil proposé améliorera la réponse de 1’administrateur a une
attaque, en lui fournissant une meilleure compréhension de celle-ci.

Apres cette introduction, le deuxiéme chapitre présente une vue d'ensemble de la
littérature des domaines relatifs a la recherche utilisée dans ce travail. Ces domaines de
recherches couvrent la sécurité de réseaux et les systémes de détection d'intrusions,
l'intelligence artificielle et la visualisation de 1'information. Ce chapitre se compose de
quatre sections:

La premicre section présente une breéve terminologie de sécurité de réseaux et une
description des architectures de détection d'intrusions et des systemes de détection

d'intrusions. Les trois types d'architectures de détection d’intrusion sont les architectures

11
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“single-tiered”, “multi-tiered” et “peer-to-peer”. Il y a deux catégories principales de
détection d'intrusion: la détection basée sur les régles de décision également connue
sous le nom de détection de signatures, “pattern-matching”, ou “misuse detection” et la
détection d'anomalies, également désignée sous le nom de la détection basée sur le
profil. Dans cette section une description de ces deux -catégories précise les
inconvénients de la plupart des systémes commerciaux de détection d’intrusion basés
aussi bien sur la détection de regles de décision que sur les méthodes de détection de
profil.

La deuxiéme section présente les vulnérabilités d’applications web, comme les
vulnérabilités de scripts (PHP, Perl) et les vulnérabilités de bases de données (SQL),
ainsi que les vulnérabilités de type Cross Site Scripting.

La troisiéme section donne une courte description des systémes experts les plus
populaires tels que les systémes basés sur les régles, les systémes experts de logique
floue, les réseaux de neurones et l'approche évolutionnaire de calcul telle que des
algorithmes génétiques, les stratégies d'évolution et la programmation génétique.
Faisant suite a cette description, une comparaison des systémes experts précise les
avantages et les inconvénients de ces systémes et justifie la raison pour laquelle nous
avons a l'origine choisi la technologie de réseaux de neurones comme plateforme pour
I'étude d’apprentissage machine et la base de connaissance du prototype. A la fin de
cette section une bréve présentation est donnée sur les systémes intelligents hybrides les
plus populaires, comme les systémes experts de neurones, les systémes neuro-flous, les
réseaux évolutionnaires de neurones artificiels et les systémes évolutionnaires flous. Les
réseaux évolutionnaires de neurones seront la plateforme finale pour la base de
connaissance du prototype.

La quatriéme section donne une courte description des motivations, des concepts, des
techniques et des principes de visualisation. Elle présente ensuite le cadre de
visualisation de l'information pour des analystes de sécurité, se concentrant sur les
taches d’analystes de sécurité, leurs besoins et leurs demandes pour des outils de
visualisation de l'information pendant les différentes phases de leur travail comme la
surveillance, I'analyse et la réponse.

Le troisieme chapitre se concentre sur la recherche qui est faite pour désigner et
développer le prototype d’un systéme et couvre les quatre sections suivantes :

La premicre section décrit la politique de sécurité de réseaux, politique traitée par le

systeme, qui est la sécurit¢ web et donne une description détaillée de toutes les
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vulnérabilités connues du serveur web. La deuxiéme section couvre les algorithmes et
les méthodes employées pour la phase d'apprentissage machine du systeme. Ces
algorithmes sont liés aux réseaux de neurones artificiels, qui ont été employés dans
notre prototype. Aprés une présentation théorique des réseaux de neurones montrant
qu’ils sont simplement des approximations de fonctions, une description courte de
l'algorithme de Backpropagation est donnée pour décrire la phase d'apprentissage des
réseaux de neurones dirigés.

Comme les algorithmes génétiques sont employés pour optimiser la phase de formation
d'un réseau de neurones, une description de leur fonction ainsi qu'une description des
opérateurs génétiques tels que le croisement et la mutation sont aussi présentées. En
conclusion, la troisiéme section donne une vue d'ensemble mondiale des recherches sur
les domaines relatifs a la détection d'intrusion, a la détection d'intrusion web, aux
réseaux évolutionnaires de neurones artificiels et a la visualisation dans des systemes de
détection d'intrusion.

Le quatriéme chapitre décrit les classes d’attaques web utilisées. Le réseau de neurones
non supervisé est employé pour ventiler automatiquement les différentes attaques web
en classes. Le systéme utilis¢ a été basé sur le théoréme adaptatif de résonance (ART)
qui est décrit brievement dans cette section. Ensuite, il présente le prototype d’un
systeme et décrit en détail tous les modules développés. Ces modules sont le module de
capture des données, le module de pré-processeur, le module de base de connaissance,
le module de générateur graphique et le module d'analyse statistique. Le module de
capture des données choisit les données brutes en ligne a partir du trafic de réseau ou a
partir des messages stockés (logs) du serveur web. Le module de pré-processeur analyse
les paquets pour déterminer s'ils se composent de trafic normal ou malveillant. Le
module de base de connaissance classifie le trafic malveillant basé sur la connaissance
acquise apres la phase de formation. Ce module a également la capacité de découvrir de
nouvelles attaques. Le module de générateur graphique prépare la visualisation des
données de requétes web, normales ou malveillantes. En conclusion, le module
d'analyse statistique garde les résultats du classificateur afin d'évaluer la performance du
systeme a une date ultérieure.

Une section séparée dans ce chapitre couvre l'analyse de données de formation en
calculant les valeurs d'entropie pour I’ensemble des données. Cette analyse nous assure
que les données utilisées pour I’apprentissage contiennent de la connaissance et que

l'incertitude est enlevée de la formation du réseau de neurones. En plus, des résultats de
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performance, basés sur des données tests et des données d’apprentissage, sont calculés
pour le réseau de neurones et le systéme évolutionnaire hybride de réseau de neurones.
Les résultats prouvent que le systeme hybride est mieux adapté pour la base de
connaissance du classificateur.

La dernic¢re section mesure la performance du prototype en termes de probabilité¢ de
détection, de probabilité de détection fausse et de probabilité de détection manquée.
Dans la premiére partie une description théorique de classification est présentée, basée
sur la régle de décision de Neyman-Pearson. Cette partie montre combien il est
compliqué de calculer des taux d'erreurs et de rejets d'un classificateur et précise la
méthode que nous avons choisie afin de réduire la complexité des calculs, en utilisant
des estimateurs efficaces et des transformations monotoniques. En conclusion, a la fin
de ce chapitre la courbe ROC (Receiving Operating Characteristics) du prototype a été
calculée, et montre la corrélation entre le taux d’alarmes fausses et le taux de détections

du classificateur.
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Chapter 2

General view of literature

2.1 Introduction

In this chapter a literature overview of the computer science areas involved in this
dissertation is presented. These areas are Network Security, Artificial Intelligence and
Visualization. Firstly, a brief security terminology is given covering the different kinds
of network attacks followed by a description of Intrusion Detection systems presenting
the various system architectures, their major functions and the techniques used for
Intrusion Detection. Then, a short presentation of the major web vulnerabilities, such as
the vulnerabilities of web applications and the Cross Site Scripting vulnerabilities, is
given below [Nizamutdinov 85]. The vulnerabilities of web applications cover the script
vulnerabilities of the popular PHP and Perl programming languages and the database
SQL injections. Further to this, an overview of Artificial Intelligence compares the most
popular expert systems highlighting their advantages and disadvantages. In addition, a
brief presentation of hybrid intelligent systems shows the ongoing research on this
topic. Next, Information Visualization is presented, describing the concepts,
motivations, techniques and principles. Finally, the Visualization framework for
Intrusion Detection points out the important role of Visualization in Cyber security and

Intrusion Detection.
2.2 Network Security Terminology

In order to understand the network security environment it is necessary to define some

terms, and describe the kinds of threats and security solutions that exist today.

Vulnerabilities: Vulnerabilities are known security holes that exist in software. An
example is a buffer overflow, which occurs when the developer of a software product

expects a certain amount of data to be sent at a particular point during the runnnig
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operation of a program, for example 20 bytes of information, but fails to generate an
error condition when the malicious attacker sends increased data or unexpected
characters. Vulnerabilities can exist in software running on PC’s, servers,
communications equipment such as routers, or almost any device running software.
Vulnerabilities are different in that some will cause the program affected to crash, which
can lead to a denial of service condition on the affected system, or cause a reboot, or in
the worst case, they can allow the attacker to gain root or administrative access to the
affected system. Upon discovery of vulnerability, the software vendor will hopefully
quickly develop a fix, or software patch, and make it available to users of the software.
SANS organization [SANS 2006] maintains a list of the Top 20 most critical

vulnerabilities that ensurers that the highest priority vulnerabilities are addressed.

Exploits: When vulnerabilities are found in software, the hacker community will
frequently attempt to develop an attack code that takes advantage of the vulnerability.
This attack software is called an exploit and exploit codes are frequently shared among

hackers, as they attempt to develop different sophisticated attacks.

Threats or attacks: One useful way to categorize security threats or attacks is to look
at the intent. A directed attack is one aimed at a single company, for example a
company attempting to hack into a competitor’s network. A mass attack is usually a
virus or worm, that is launched onto the Internet and that replicates itself in as many
systems as possible, as quickly as possible. Attacks may come from outside a

company/organization, or be implemented by a company/organization insider.

Viruses: Viruses are generally carried within e-mail messages, although it is anticipated
that they become a security problem for instant messaging traffic as well. Ignorant or
curious users cause the virus to execute as a program on their system when they click on
an attachment that runs the virus program. Virus writers go to great lengths to disguise
the fact that the attachment is in fact a virus. They also attempt to disseminate by
sending themselves to all of the e-mail addresses that they encounter on an infected
system. An example of a well known virus is the “Bagle” family of viruses. These
viruses contain their own e-mail server, so that they can replicate by sending e-mail to

all mail addresses that they harvest from the compromised system.

Worms: An example of a worm is the “Blaster” worm, which rapidly spread through
the Internet in August 2003. “Blaster” targeted computers running Windows operating

systems, and used vulnerability in Remote Procedure Call (RPC) code. “Blaster”
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affected computers running Windows 2003 operating system, Windows NT 4.0,
Windows NT 4.0 Terminal Services Edition, Windows 2000, and Windows XP. After
compromising hundreds of thousands of systems “Blaster” launched a distributed denial

of service attack on a Microsoft Windows update site.

Trojan horses: As the name implies, these are software programs that are put onto
target systems, whether by a direct hack or as the result of a virus or worm and which
have a malicious intent. The Trojan can capture passwords, or provide root access to

the system remotely.

Denial of service attacks (DoS): A denial of service attack attempts to put the target
site out of operation, frequently by flooding the site with bogus traffic, thus making it
unusable. The attacker attempting to create a denial of service condition will often try to
compromise many PC’s, use them to “amplify” the attack volume and hide his or her
tracks as well. This is called a Distributed Denial of Service Attack (DDoS). Denial of
service attacks have now become a popular criminal activity. Computer criminals have
taken to using denial of service attack methods to put online businesses out of business,
at least temporarily, and then demand money from the target. Any business that depends
on online ordering for a significant portion of its revenues is susceptible to this sort of
attack. Denial of Service attacks have also been used to try and put competitors out of

business.

Spam: Spam is not a security threat in itself, but spam techniques are increasingly being
used to deliver malicious software. Spam can also be used to launch “phishing” attacks,
which attempt to elicit confidential personal information such as bank account
information, credit card information etc., as a means to stealing identities or causing

financial harm.

2.3 Intrusion Detection Systems

2.3.1 Introduction

Intrusion Detection Systems (IDS) are important components of defensive measures
protecting computer networks from abuse. There are two primary intrusion detection
models: network based intrusion detection systems and host based intrusion detection

systems. A Network Intrusion Detection System (NIDS) monitors traffic on the network
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wire and attempts to discover if a hacker is attempting to break into a system or cause a
Denial of Service (DoS) attack. A host based intrusion detection system audits data
from a single host to detect intrusions. Tasks of NIDS include monitoring and analysis
of network traffic, recognition of activity patterns and statistical analysis for abnormal

activity patterns and generation of security alerts.

2.3.2 IDS architectures

In general there are three types of IDS architectures: single-tiered, multi-tiered and peer-

to-peer architectures [Endorf 04].
1) Single-tiered architecture

A single-tiered architecture, the most basic of the architectures, is one in which
components in an ID collect and process data themselves, rather than passing the output
they collect to another set of components. An example of a single-tiered architecture is a
host-based intrusion detection tool that takes the output of system logs and compares it

to known patterns of attack.

A single-tiered architecture offers advantages, such as simplicity, low cost and
independence from other components. At the same time, however, a single-tiered
architecture usually has components that are not aware of each other, reducing

considerably the potential for efficiency and sophisticated functionality.
2) Multi-tiered architecture

As the name implies, a multi-tiered architecture involves multiple components that pass
information to each other. Many of today’s IDS consist of three primary components:

sensors, analyzers or agents and a manager.

Sensors perform data collection. Network sensors are often programs that capture data
from network interfaces. Sensors can collect data from system logs and other sources,

such as personal firewalls and TCP wrappers.

Sensors pass information to agents or analyzers, which monitor intrusive activity on
their individual hosts. Each sensor and agent is configured to run on the particular
operating environment in which it is placed. Agents are normally specialized to perform
one and only one function. For example, one agent might examine nothing but TCP

traffic, whereas another might examine only FTP connections and connection attempts.
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When an agent has determined that an attack has occurred or is occurring, it sends
information to the manager component, which can perform a variety of functions

including the following:

e displaying alerts on a console

e sending a email or calling a cellular phone number

e storing information regarding an incident in a database
e retrieving additional information relevant to the incident

e sending information to a host that stops it from executing certain instructions in

memory
e sending commands to a firewall or router that change access control lists
e providing a management console

A central collection point allows for greater ease in analyzing logs because all the log
information is available at one location. Additionally, writing log data to a different
system from one that produced them is advisable. If an attacker destroys log data on the
original system (trying to masquerade his presence on the system), the data will still be
available on the central server. Finally, management consoles can enable intrusion
detection staff to remotely change security policies and parameters, erase log files after
they are archived and perform other important function without having to individually

authenticate to sensors, agents and remote systems.

Advantages of a multi-tiered architecture include greater efficiency and depth of
analysis. With each component of the architecture performing the function it is designed
to do, often mostly independent of the other components, a properly designed multi-
tiered architecture can provide a degree of efficiency not possible with the simpler
single-tiered architecture. The main downsides include cost and complexity. The
multiple components, interfaces and communication methods translate to greater
difficulty on setting up, maintaining and troubleshooting this architecture.

3) Peer-to-peer architecture

A peer-to-peer architecture is well suited to organizations that have invested enough to
obtain and deploy firewalls capable of cooperating with each other, but that have not
invested in IDS. The peer-to-peer architecture involves exchanging intrusion detection
information between peer components, each of which performs the same kinds of

functions. This architecture is often used by cooperating firewalls and to a lesser degree

1